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Software gratuito de simulacion de redes de la compania CISCO. Requiere registro.

Para obtener e instalar Cisco Packet Tracer accedemos al sitio web del
fabricante: https:/skillsforall.com/resources/lab-downloads

Para acceder al sitio debemos hacer clic en el botén Login situado en la esquina superior
derecha de la imagen.

Welcome!

Please login to your account.

Email

Setup or Reset Password

Or continue with

G Google

Don't have an account? Sign up

Si ya disponemos de una cuenta de acceso sera suficiente con escribirla en la ventana Email
y hacer clic en el botén Login.

Si no dispones de una cuenta podras crear una desde el botéon “Sign up” o introduciendo los
datos de una cuenta de gmail.

Una vez que hayamos accedido al sitio podremos seleccionar el idioma espafnol si lo
deseamos.

Desde esta pagina seleccionamos la version que se corresponda con nuestro sistema
operativo. En este caso Ubuntu (Linux Mint es una distribucion basada en Ubuntu).

Learning Resources

Cisco Packet Tracer

To obtain and install your copy of Cisco Packet Tracer, please follow these simple steps:
Step 1.Download the version of Packet Tracer you require.

Packet Tracer 9.0.0 MacOS 64bit

Packet Tracer 9.0.0 Ubuntu 64bit | <

Packet Tracer 9.0.0 Windows 64bit

Step 2.Launch the Packet Tracer install program.
Cisco Packet Tracer Step 3.Launch Cisco Packet Tracer by selecting the appropriate icon.

. . Step 4.When prompted, click on Skills For All green button to authenticate.
Cisco Packet Tracer, an innovative network

configuration simulation tool, helps you hone Step 5.Cisco Packet Tracer will launch and you are ready to explore its features.
your networking configuration skills from your
desktop. Use Packet Tracer to experiment while
buildina. manaaina & securina infrastructures

If you need more guidance, please follow the Cisco Packet Tracer Download and Installation Instructions.

Una vez terminada la descarga, abrimos una ventana de terminal y entramos en la carpeta
donde se haya descargado la aplicacion. En ella ejecutamos el comando:

sudo dpkg -i CiscoPacketTracer 900 Ubuntu 64bit.deb
sudo apt -f install

La orden anterior fuerza la instalacién sin mostrar la pantalla de licencia.


https://skillsforall.com/resources/lab-downloads?userLang=es-XL

Una vez terminada la instalacion. Ejecutamos la
aplicacion Cisco Packet Tracer y se mostrara la
ventana:

Hacemos clic en el botdn Integrar y ejecutar

Al arrancar la aplicacion se mostrard una ventana
gue nos pide nuestros datos de usuario. Podemos
activar la opcién que nos mantiene logeados durante
tres meses.

@

Integracién de escritorio — ApplmagelLauncher [ ]

Jopt/pt/packettracer.Applmage no se ha integrado en su
sistema.

Integrarlo moverd el Applmage a una ubicacién
predefinida, y lo incluird en su iniciador de aplicaciones.

Para eliminar o actualizar Applmage, utilice el menG
contextual del icono de la aplicacién en su barra de
tareas o iniciador.

El directorio en el que estdn almacenados los Appimages

integrados esta actualmente configurado para:
/home/jose/Applications

Integrary ejecutar

Si todo ha ido de forma correcta estaremos dentro de la aplicacion.

Con la cuenta es posible entrar en un curso de formacion:
https://skillsforall.com/course/getting-started-cisco-packet-tracer

Vamos a seguir alguno de sus pasos:



https://skillsforall.com/course/getting-started-cisco-packet-tracer

Packet Tracer es una herramienta que permite simular redes reales. Dispone de tres menus
principales que puede utilizar para lo siguiente:

= Agregar dispositivos y conectarlos a través de cables o de forma inalambrica.

= Seleccionar, eliminar, inspeccionar, etiquetar y agrupar componentes dentro de la
red.

= Administrar tu red
El menu de administracion de red le permite hacer lo siguiente:

= Abrir una red existente/de muestra
= Guarda tu red actual
= Modifica tu perfil de usuario o tus preferencias

Video interfaz: 2. interfaz.mp4

Menu File: Open samples...

Options, preferences...

Interesante backup automatica (Preferences, Miscellaneous, programar cada cierto
tiempo).

Barras de herramientas

Barras de herramienta Légica y fisica




Vamos a crear nuestro primer proyecto. Una red doméstica sencilla. Basado en el video:

Video implementacion: 3.implementacion de dispositivos.mp4

Crearemos una red formada por un router inaldmbrico, un PC conectado por cable, una
webcam (conectada por cable) y un portdtil conectado por WIFI al router.

3.1. Anadir dispositivos

Router doméstico inalambrico: Categoria “Network devices”, subcategoria “Wireless
devices”) :

= Meraki LAP-PT 37021 WLE 3504 2504 uter AP-FT )

[ Coo

Para anadirlo al proyecto basta con seleccionar el elemento y arrastrar a la ventana
principal.

IgQué funciones tiene un router en la red?

Entra en la vista fisica del router. ;Cuantas tomas Ethernet tiene el router que has
anadido? ;Qué funcion tiene cada una de esas tomas?

El PCy el portdtil estan en la categoria end devices, subcategoria end devices:

La webcam estd en categoria: end devices, subcategoria home devices (casi al final de la
lista):
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Llevando todo a la pantalla deberiamos tener:

5
HomeRouter-PT-AC
Wireless Router0

PC-PT
PCO

| Webcam
f’ IoT11
Laptop-PT
Laptop0

Podemos dar nombres a los equipos. Doble clic en su icono abrird la ventana de
propiedades. Para cambiar el nombre vamos a la pestana config y cambiamos el Display
Name. También se puede cambiar haciendo clic en la linea del nombre.

|

1S

™
HomeRouter-PT-AC
Router

o\

w

a0
PC-PT
Sobremesa

.’ Webcam
Camara puerta
Laptop-PT
Portatil

3.2. Conexion de los equipos

Conectaremos la cdmara y el PC sobremesa a través de cable.

Seleccionamos la categoria Connections, subcategoria connections y selecciono el tipo de
cable mas adecuado.

El simbolo con forma de rayo es el objeto de conexion automatica. Los otros simbolos se
corresponden son cables especificos. De momento el automatico.

> 0 e
o :

Pinchamos en el router y arrastramos al PC. El programa seleccionara el primer puerto
disponible y el cable que piense sea el mas adecuado.

Mejora la conexion

¢Qué tipo de cable es necesario utilizar para conectar estos dispositivos a la red?

Realiza el conexionado con ese tipo de cable.

¢Aprecias alguna diferencia en el comportamiento del programa al utilizar un cable
especifico?

¢Qué indican los menus emergentes?




| el

>

HomeRouter-PT-AC
Router
—_—u
PC-PT
Sobremesa

Si dejamos el ratdn sobre el ordenador aparecera una ventana con propiedades

DA’

-ﬁioe Name: Sobremesa
S Device Model: PC-PT
Port Link  IP Address IPvE Address MAC Address
Sobre Fastetherneto  vp <not set> <not set> 0030.F243.8054 ||
Bluetooth Down  <not set> <not set> 00ED.A384.2R56

Cateway: <not set>
DNS Server: <not set>
Line Number: <not set>

Physical Location: Intercity > Home City > Corporate Dffice > PCO

T ~n¥mn TTT

IgDénde esta ubicado tu ordenador de sobremesa?

Si intentamos conectar la camara es posible que se muestre un mensaje:

Router \

® Connection Error x

o he cable cannot be connected to that port.

vvencam
] Camara puerta

En ese caso, el adaptador de red de la cdmara por defecto no permite la conexion via
Ethernet. Para resolverlo, entramos en las propiedades de la camara, botén advanced,
pestana I/O config. Seleccionamos un adaptador que utilice Ethernet (terminado en CFE) y
ya se podra conectar:

¥ Camara puerta - m} X

Specifications Physical Config Aftributes
—

MODULES ] Physical Device View
RS ZoomIn Original Size Zoom Out

The loT power adapter. l

[ Top Advanced




Probamos:

Ahora conectaremos el portdtil por wifi. Problema:

= [m} X

¥ 1012

Specifications /0 Conﬁa Physical

Network Adapter
Network Adapter 2

Digital Slots
Analog Slots
USB Ports
Bluetooth
Desktop
Usage
[ Top
3 rad
—
r
PC-PT
Sobremesa

al entrar en sus propiedades

Veremos que la tarjeta de red que viene por

defecto es tarjeta aldmbrica.
(boton sobre la luz verde). Arrastra fuera la tarjeta

y lleva una inaldmbrica (WPC300N).

marcha otra vez y conecto:

=,
PC-PT
Sobremesa

\
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Laptop-PT
Portatil

Config

Apaga el portatil

Lo

Thing Editor

Programming

Attributes

PT-IOT-NM-1CFE

PT-IOT-NM-1CE

FTiotnM 1ore v
PT-IOT-NM-1CGE ) 4
PTAOT-NM- 1W<

PT-IOT-NM-1W-AC
PT-IOT-NM-3G/4G

Built-in

[] Show
@ Smart Device

-I =
‘HomeRouter PT-A
Router

Laptop-PT
Portatil

(O Component

Webcam
Céamara puerta

pongo en

¥ portatil

Physical  Confg  Deskop  Programming  Aftributes

MODULES

WPC300H Zoomh

Original Size:

Physical Device View

Zoom Out

PT-LAPTOP-NH-1AN
PT-LAPTOP-NH-1CE
PT-LAPTOP-NI-1CFE
PT-LAPTOP-NN-1CGE
PT-LAPTOP-NH-1FFE
PT-LAPTOP-NM-1FGE
PT-LAPTOP-H-AW
PT-LAPTOP-NH-1W-A
PT-LAPTOP-HH-1W-AC
PT-LAPTOP-NW-3G/4G
PT-HEADPHONE
PT-MICROPHONE.

Cusmrmze

Pnyslcsl Ve

Customize
lcon in

Logical View

The Lin uyuvpcsnnwmn ule e pro vides one 2.4GHz
wireless networks. The module supports protoce e o ute Ene

interface sutable for
met for LAN acce:

Webcam

Céamara puerta

El ordenador portatil se ha conectado directamente al router de nuestra red.

¢Qué

problema supone eso?
Entra ahora en la vista Physical de tu proyecto.
Cambia el nombre de la ciudad en la que esta ubicada tu red por Zaragoza.

Cambia el nombre del edificio en el que se encuentra tu red por Sede central (por ejemplo)

Organiza los elementos de tu red dentro del plano del edificio.

|¢Afecta la ubicacion fisica de los componentes en la distribucién légica de tu red?

Guardo el ejercicio como “1. red domestica basica.pkt”.




El objetivo de esta practica es doble:
- Comprender la diferencia entre conexion fisica y comunicacion logica.

- Aprender a configurar la ip de un equipo tanto de forma fija como a través del
servidor DHCP.

Abre el proyecto del ejercicio anterior.

Observa que sobre los cables que unen el ordenador y la cdmara al router doméstico
aparecen unos triangulos verdes.

Investiga cual es el significado de esos triangulos.

:Coémo es posible que los diferentes componentes del sistema puedan comunicarse entre
si para si todavia no hemos definido su direccién ip en la red?

¢Qué direccion IP tiene asignada el router inalambrico de nuestra red? ;Qué indica ese
valor?

¢Qué mascara de subred tiene asignada el router? ;Qué indica ese valor?

Entra en la ventana de configuracion del router doméstico:

I;_Cua’ntos equipos podemos conectar a una red LAN que utilice este router?

Vamos a intentar comunicar el ordenador de sobremesa y el router de nuestra red.
Accede a la ventana de configuracion del PC.

Selecciona la pestana Desktop (escritorio). En ella encontrards numerosas herramientas.
Abre command pront. Esta aplicacion simula una consola cmd de Windows.

Haz un ping a la direccion IP del router (la has comprobado en un punto anterior.

IgQué resultado has conseguido? ;Por qué? ‘

Vamos a intentar resolver este problema

Define la IP, la mascara de tu red de tu ordenador y la puerta de enlace.

IgPor gué has utilizado estos valores? \

Observa ahora el funcionamiento del ordenador portatil. Si haces ping desde el portatil al
router o al ordenador de sobremesa podras ver que devuelve respuesta, hay conexién e
intercambio de informacién.

IgQué ocurre si desactivamos el servicio DHCP en el router?;Cual es la razén?




¢Qué tendriamos que hacer en el portatil para que se conectara a la red si el servicio
DHCP esta desactivado?

Vamos a mejorar ahora la seguridad de nuestra red inaldmbrica.
- Cambia el nombre de la red (SSID): IESFGC
- Oculta el nombre de la red
- Aplica un protocolo seguridad WPA2-TKIP: 123456790

Guarda los cambios en el router

Antiguamente se utilizaba por defecto el protocolo WEP. Desde hace unos afios WEP ha

caido en desuso frente a otras opciones como WPA2TKIP. ;Qué ventaja tiene el
protocolo WPA2-TKIP sobre el WEP?




Nuestra empresa sigue creciendo y vamos a ampliar nuestras instalaciones con un nuevo
edificio al que llamaremos Oficinas.

Nuestro objetivo es crear dentro de este edificio una nueva red LAN en la que se
conectaran:

e 4 ordenadores de sobremesa (PC) con conexion por cable.
* 1 camara de vigilancia con conexion por cable.

Dado que esta red es mas compleja que la anterior, vamos a organizar todos los elementos
en un rack situado en el cuarto de comunicaciones.

- Tareas a realizar:

1. Anadir los elementos necesarios:

» Switch de 24 puertos Ethernet, por ejemplo el Catalyst 2960, para permitir
futuras ampliaciones de la red.

* Pregunta: Los switches profesionales suelen tener algunos puertos Gigabit
ademas de los tradicionales Fast Ethernet.

» Cudl es la diferencia entre Fast Ethernet y Gigabit?;En qué situaciones se
suelen utilizar los puertos Gigabit dentro de una red?

* Ordenadores: anade un ordenador de sobremesa a cuatro de las habitaciones
del edificio.

» Camara: anade una camara de vigilancia al sistema.
2. Configurar los ordenadores:
» Cambia los nombres de los ordenadores por:
* equipol-PC1
* equipol-PC2
* equipo2-PC1
* equipo2-PC2
3. Cableado y conexiones:

* Conecta todos los ordenadores y la camara al Switch 1 utilizando un cable
adecuado.

» Anade todos los equipos a la red LAN.

* Haz ping entre los diferentes equipos de la red. ;Se ven entre ellos? ;Cual es
la razéon?

» Asigna a cada equipo la configuracion de DHCP. ;Qué quiere decir eso? ;Se
ven los equipos entre si? ;Cudl es la razén?;Que deberiamos hacer para que
la configuracion DHCP funcionara de forma correcta.




* Anade un router doméstico sencillo. Los profesionales se escapan al ambito
de este curso. Observa que por su tamafno, este dispositivo no se puede
colocar en el rack y se anade a una mesa adjunta en la habitacién de control.

e Conecta a través del cable adecuado (son dispositivos diferentes) el router y el
switch.

* Entra en las opciones de configuracion ser router y define su ip y mascara de
subred (valores 192.168.1.1) vy reinicia los equipos de tu red para que el
router pueda asignar una ip a los equipos al arrancar

* ;Qué IP tienen asignada los diferentes ordenadores de la red?

» ;Pueden comunicarse entre ellos utilizando la funcién ipconfig?




Partiremos de la red disefiada en el ejercicio anterior. Por razones de organizacidon vamos a
separar nuestra red fisica en dos subredes légicas diferentes. La idea es que los equipos de
cada subred puedan comunicarse entre si y acceder a los recursos asignados a su subred,
como impresoras en red, sin interferir con la otra subred.

Paso 1: Preparar los equipos y el switch

1. Abre el proyecto del ejercicio anterior en Packet Tracer.
2. Comprueba que todos los equipos estan conectados al switch.

3. Verificar que los cables estan correctamente conectados y que los indicadores de
conexion (tridngulos verdes) estan activos.

Paso 2: Crear las subredes
1. Divide los equipos en dos grupos:
* Subred 192.168.1.x = equipo1-PC1 y equipo1-PC2
* Subred 192.168.2.x = equipo2-PC1 y equipo2-PC2
2. Asigna a cada PC una IP fija y su mascara correspondiente

3. Asigna la puerta de enlace a cada PC (el router tendra IP 192.168.1.1 para la primera
subred y 192.168.2.1 para la segunda).

Paso 3: Probar la conectividad dentro de cada subred
1. Abre la terminal en un PCy ejecutar ping hacia el otro equipo de la misma subred.

2. Ejecutar ping hacia la puerta de enlace (IP del router correspondiente) para verificar
la conexidn con el router.

3. Ejecuta ping hacia uno de los equipos de la subred a la que no pertenece tu equipo
Paso 4: Aiadir impresoras de red a cada subred
1. Insertar una impresora en la red para cada subred:
* Impresora Subred 1 — IP 192.168.1.100
* Impresora Subred 2 — IP 192.168.2.100

2. Comprobar que las impresoras tienen la puerta de enlace correcta (misma que la de
la subred) para permitir comunicacion futura con otras subredes si se configuran
rutas.

3. Desde un equipo de tu red, haz ping a las dos impresoras de la red

Preguntas para reflexionar

» ;Por qué es necesario que cada subred tenga un rango de IP distinto?

» ;Qué funcion tiene la puerta de enlace en cada subred?




* ;Qué pasaria si los dos grupos de PCs tuvieran IPs en el mismo rango sin separar
subredes?
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